
 
ALANYA BİLİM VE SANAT MERKEZİ E-GÜVENLİK ( E-SAFETY) POLİTİKASI 

 
 Dijital çağda hayatlarımızda hızla değişen ve gelişen pek çok konuda uyum sağlamak adına  kendimizi 
güncellediğimiz gibi,kurumların da güvenlik politikalarını güncellediği görülmektedir.  İnternet,eğitim kurumlarında  hızla 
erişilebilecek bir konuma gelmiştir.  Günümüzde yaşamın birçok alanında teknolojiyi aktif olarak kullanmaktayız. 
Öğrencilerimizin dijital teknolojilerle elde ettikleri fırsatları, öz denetim kurallarına uygun şekilde kullanıp kullanmadıkları 
biz eğitimcilerin gözlemleyip öneriler sunacağı konulardan biri haline gelmiştir. İnternet, sosyal yaşamın bir parçası 
olarak hayatımıza birçok yenilikler getirmiştir. Öğretim programları yetkinlikler başlığı altında dijital yeterlilik yetkinliğine 
ayrıca bir başlık açarak güncellenmiş ve yeni neslin öğrenme sürecine internet tabanlı öğrenme entegre edilmiştir.  
Eğitimciler, veliler, medya ve diğer ilgili kişilerin çocukların, gençlerin hak ve ihtiyaçlarını gözetmesi için ortak 
sorumluluklar alması gerekmektedir. Alanya Bilim Sanat Merkezi  olarak öğrencilerimizin bilinçli ve güvenli internet 

kullanmaları adına eğitim sürecinin planlanmasında ve süreç boyunca güvenli internet kullanımı ile ilgili bilinçlendirme 

çalışmaları yapmaktayız.  
Güvenli internet politikamız tüm öğretmenlerin ortak görüşüyle oluşturuldu ve Alanya Bilim Sanat Merkezin’de  

e güvenliği sağlama adına Milli Eğitim Bakanlığı’nın Okullarda Sosyal Medya kullanılması ile ilgili 2017/12 no’lu Genelgesi, 

İnternet Bilgi ve Güvenliği Yönergesi, Çocuk Hakları ve Çocuk Koruma Kanunu ve ilgili diğer kanun ve yönetmelikler  göz 

önüne alınarak uygun planlama ve uygulamalar yapılmaktadır.  

 

E-GÜVENLİK OKUL POLİTİKASI ve KURALLARI,AMAÇ: 

 “Alanya Bilim ve Sanat Merkezi" bu politikayla; İnternetin ve teknolojinin, yaşamın ayrılmaz ve önemli bir parçası 
olması sebebiyle herkesin, riskleri yönetme ve strateji geliştirme yöntemlerinin öğrenilmesi konusunda 
bilinçlendirmesini ve korunmasını hedeflemiştir. 

 “Alanya Bilim ve Sanat Merkezi"  e-güvenlik çalışmaları ile internet, bilgisayar, diz üstü bilgisayar ve cep 
telefonlarını kullanırken; öğrencilerin, velilerin ve öğretmenlerin oluşabilecek tehlikelerden korunmasını amaç 
edinmiştir. 

 “Alanya Bilim ve Sanat Merkezi",  tüm öğrencilerin ve personelin çevrimiçi olarak potansiyel zararlardan 
korunmasını sağlamakla sorumludur. 

 “Alanya Bilim ve Sanat Merkezi", eğitim kalite ve standartlarını  yükseltmek, başarıyı teşvik etmek, personelin 

mesleki çalışmalarını desteklemek ve yönetim  işlevlerini geliştirmek için topluluğa  kaliteli  ve güvenli İnternet 
erişimi sunmakla yükümlüdür. 

 Bu politika, yöneticiler, öğretmenler, destek personeli, öğrenciler ve ebeveynler için hazırlanmış olup internet 
erişimi ve kişisel bilgi iletişim cihazları da dahil olmak üzere bilgi iletişim cihazlarının kullanımı için geçerlidir; 
öğrenciler , personel ya da diğer kişilere, çalıştıkları dizüstü bilgisayarlar, tabletler veya mobil cihazlar gibi 

uzaktan kullanım için okul tarafından verilen cihazlar için de geçerlidir. 

 

SORUMLULUKLAR: 

 Çevrimiçi güvenlik konusundaki farkındalığa sahip olarak, E-güvenlik politikalarının gelişmesine katkıda 
bulunmak. 

 Kabul Edilebilir Kullanım Politikalarını hakkında bilgi sahibi olmak ve onlara bağlı kalmak. 

 Kurumu  ve içerisindekileri korumak için e-güvenlik konusunda sorumluluk almak. 

 Teknolojiyi güvenli ve sorumlu kullanmak. 

 Çevrimiçi güvenlik eğitimini,eğitim sürecine yayarak,kullanıcılarda farkındalık oluşturmak. 
 Olumlu öğrenme fırsatlarına vurgu yaparak bu alanda mesleki gelişim için kişisel sorumluluk almak. 

 Okul sistemlerinin ve verilerin güvenliğinden sorumlu olmak. ve onların bakımında çocuklarla nasıl ilişkili 
olabileceklerini bilmek. 

 Okul koruma politikalarını ve prosedürlerini takip ederek bu konuda tereddütü yada endişesi olan bireyleri 
belirlemek ve önlemler almak. 

 Zarar görülmesi durumunda ilgili birimlere vakit kaybetmeksizin iletmek. 

 
 
 
 



 
 
OKUL WEB SİTESİ: 

 “Alanya Bilim ve Sanat Merkezi" kurumu olarak web sitemizde okulumuzun adres, telefon, fax ve e posta adres 

bilgileri bulunmaktadır. 
 Web sitesinde personel veya öğrencilerin kişisel bilgileri yayınlanmayacaktır. 
 Web sitesi, erişilebilirlik fikri mülkiyet haklarına saygı, gizlilik politikaları ve telif hakkı da dahil olmak üzere 

okulun yayın yönergelerine uyacaktır. 
 Okul Müdürü yayınlanan çevrimiçi içerik için genel yayın sorumluluğunu alacak ve bilgilerin doğru ve uygun 

olmasını sağlayacaktır. 
 Sitemizde yayınlanan tüm içerikler okul müdürü,müdür yardımcısı  ya da  oluşturulan kurul tarafından siteye 

konulmaktadır. 
 Okul web sitesinin yönetici hesabı  güçlü şifreleme ile korunacaktır. 
 Spam maillerden korunmak için e-posta adresleri çevrimiçi olarak dikkatli bir şekilde yayınlanacaktır. 
 Öğrenci çalışmaları , velilerinin yazılı izinleriyle yayınlanmaktadır. 

 

GÖRÜNTÜ VE VİDEOLARIN PAYLAŞIMI: 
 Kurumumuzun internet sitesi, facebook, instagram  gibi sosyal ağları ve padleti bulunmaktadır. Bu ağların 

üzerinde yayınlanan veriler kontrollü olarak paylaşılmaktadır. Kurum , çevrimiçi paylaşılan tüm resimlerin ve 
videoların; Okul politikası,Veri Güvenliği, Kabul Edilebilir Kullanım Politikaları, Davranış Kuralları, sosyal medya, 
kişisel cihazların ve cep telefonlarının kullanımı gibi diğer politikalar ve prosedürlere uygun şekilde ,okul 
idaresinin izni ve onayı ile paylaşılmasını ve  yer almasını sağlayacaktır. 

 Görüntü politikasına uygun olarak, öğrencilerin resimlerinin / videolarının elektronik olarak yayınlanmasından 
önce her zaman ebeveynlerinden resmi yazılı izni alınacaktır,izni olmadan öğrencilerin fotoğrafı çekilip 
kullanılmayacaktır. 

 
KULLANICILAR: 

 Eğitimle ile ilgili yapılacak çalışmalarda, video konferans servisleri için özel oturum açma ve şifre bilgileri yalnızca 
personellere verilecek ve gizli tutulacak. 

 Video konferans,risk açısından değerlendirilerek, resmi ve onaylanmış iletişim kanalları vasıtasıyla 
gerçekleşecektir. 

 Kullanıcılar, şahsi sosyal medya hesaplarında, okul öğrencileri ve çalışanlarının yer aldığı görselleri, okul yetkili 
mercileri tarafından onaylanmadan paylaşamazlar 

 Öğrenciler tarafından hazırlanacak olan bir video henüz hazırlanıp yayınlanmadan  önce, bununla ilgili görev alan 

öğrenciler,danışman öğretmenlerinin denetiminden geçmelidir. 
 Paylaşılan tüm öğrenci bazlı etkinliklerde, etkinlik öncesinde velilerin izinleri alınmalıdır. 

 
İÇERİK: 

 Kurumumuzun internet sitesinde e-güvenlik konusunda, güvenliweb.org.tr. sitesi ve buradan alıntılanan öğrenci 
ve velilere yönelik videolar ve afişler yer alan linkler yer almaktadır. Okul paydaşlarımız istedikleri zaman konu ile 
ilgili bilgi alabilmekteler. 

 Okul öğrenci ve çalışanlarını ilgilendiren/içinde bulunduran tüm içerik, ancak kontrol ve onay süreçlerinden 

geçtikten sonra, paylaşıma açık hale gelecektir. 
 Okul, bir video konferansa katılmadan önce diğer katılımcılar ile  iletişim kurulmuş olması gerekmektedir. 
 Video konferans yapılırken, tüm kullanıcıların katılabileceği sistem ve uygulamalar  üzerinden yapılacaktır. 
 Bir video konferans dersi kaydederken, tüm siteler ve katılımcılar tarafından izin alınacaktır. 
 Konferansın başlangıcında kayıt nedeni belirtilmeli ve video konferans kaydı tüm taraflara açık olmalıdır. 
 Kaydedilen içerik güvenli bir şekilde saklanacaktır.  
 Kayıtlarda kullanılacak üçüncü taraf metaryalleri,okul üçüncü şahsın fikri mülkiyet haklarını ihlal etmemesi adına  

bu kaydın kabul edilebilir olup olmadığını kontrol etmekle yükümlüdür. 

 
  



 
İNTERNETİN VE BİLİŞİM CİHAZLARININ GÜVENLİ KULLANIMI: 

 Kurumumuzda ders anlatımı yapılan her alanda etkileşimli tahta ve Fatih internet erişim ağı vardır. Ders 
anlatımlarında eba eğitim portalından sıklıkla yararlanılmaktadır. Fatih internet erişim ağı, ağ güvenlik filtresiyle 
kullanılmaktadır 

 Kuruma ait bilişim cihazları, okulun Kabul Edilebilir Kullanım Politikasına uygun olarak, güvenlik önlemleri 

alınarak ve gerekli filtrelemeleri yaparak güvenli hale getirilmiş durumdadır. 
 İnternet; bilgiye ulaşmakta en önemli araçlardan biri olduğundan,eğitim sürecine yayarak doğru bilgiye en 

güvenli şekilde öğrencilerimizi ve öğretmenlerimizi ulaşabilmektedir. 
 Kurum, personelin ve öğrencilerin İnternet´ten türetilen materyallerin telif hakkı yasalarına uygun olmasını ve 

bilgi kaynaklarını kabul etmesini sağlayacaktır. 
 İnternet erişimlerimiz öğrencilerimizin yaş ve yeteneklerine göre entegre edilerek gözden geçirilmektedir. 

 Tüm çalışanlarımız, velilerimiz ve öğrencilerimiz etkili ve verimli çevirim içi kullanımı konusunda yeri geldikçe 

bilgilendirilmektedir. 

 Öğrencilerin, okudukları ve ya gösterilen bilgilerin doğruluğunu kabul etmeden önce eleştirel düşünmeleri 
sağlanmaktadır. 

 Okulumuzun öğretmenleri Milli Eğitim Bakanlığı tarafından verilen Siber Zorbalık, BİT 'in doğru ve güvenli 
kullanımı konularında uzaktan ve yüz yüze eğitimler almıştır.E-güvenlik ve siber zorbalık konuları belli derslerin 

içeriklerinde yer verilecek olup, bu konularda yıl içinde öğrencilere bilgi aktarımı devam edecektir. 
 Kurumumuzda 21.yy iletişim becerileri önemsenmektedir. Bununla ilgili olarak öğrencilerimizin BİT kullanım 

becerilerini geliştirme çalışılmaları yapılmaktadır 

 10-11 Şubat Güvenli İnternet Günü (SID) kutlanacak ve yapılacak etkinliklerle güvenli internet hakkında bilgi 
verilecektir.  

CEP TELEFONLARI VE KİŞİSEL CİHAZLARIN KULLANIMIYLA İLGİLİ HUSUSLAR: 

 Öğrencilerin ve yetişkinlerin cep telefonlarının ve diğer kişisel cihazların kullanımıyla ilgili koşullar,Kurum 
tarafından alınacak kararlar doğrultusunda,Kurum Politikasında yer alacaktır. 

 Kurum, kişisel cep telefonlarının ,iletişim araçlarının ve bilişim cihazlarının kayıp, çalınma ve hasardan korunması 
için gerekli tüm önlemleri alır fakat sorumluluk kişinin kendisine aittir. 

 Kurum çalışma saatleri içinde öğrencilerimizin kişisel cep telefonu ve iletişim araçlarını  kullanmaları yasaktır. 
 Çalışanlar (öğretmen, idareci, personel vb) kişisel cep telefonlarını ders saatlerinde sessize alarak ya da 

kapatarak görevlerine devam etmelidir. 

 Kurum çalışanları (öğretmen, idareci, personel vb) ve öğrenciler sosyal medya ya da sohbet programları 
üzerinden öğrenci ya da kurum çalışanlarından gelecek olan ya da kendilerinin gönderecekleri her türlü içerik ve 
mesajlaşmanın hukuki sorumluluğunu taşımaktadır,uygunsuz olabilecek her türlü içerik ve mesajlaşma ivedilikle 
okul yönetimi ile paylaşılır.  

 Kuruma girişte  cep telefonlarını müdür yardımcısı odasının girişindeki güvenlik kamerasıyla izlenen kapalı 
emanet dolabına  teslim eden öğrenciler, çıkış saatinde telefonlarını geri teslim alırlar. 

 Cep telefonunu yönetime teslim etmeyen ve cep telefonu ile okul içerisinde video yada fotoğraf çeken 
öğrencilere yasaların ve Ortaöğretim Kurumları Yönetmeliğinin Ödül ve Disiplin maddeleri gereği işlem 
yapılmaktadır. 

 Kurum öğrencileri, velilerini aramaları gerektiği durumlarda okula ait olan telefonları bir okul idarecisi 
gözetiminde kullanabilirler. 

 Kurum öğrencileri eğitim amaçlı olarak,kişisel cihazlarını kullanmak için okul yönetiminden izin almalı ve 
danışman öğretmenlerinin kontrolünde kullanmalıdır. 

 Velilerimiz okul saatleri içerisinde öğrencileriyle görüşme yapmamaları gerektiği konusunda bilgilendirilir ve 
uyarılır.Eğer zorunlu haller var ise okul yönetiminden izin alarak görüşme yapmaları sağlanır. 

 Öğrencilerimize iletişim araçlarınının güvenli kullanımı konusunda önerilerde bulunulmakta ve  

bilinçlendirilmektedirler. Güvenli ve sorumlu kullanım ile ilgili eğitim internet erişiminden önce yapılacaktır 

 Öğrencinin kişisel cihazında veya cep telefonunda bulunan materyalin yasadışı olabileceği veya cezai bir suçla 

ilgili kanıt sağlayabileceğinden şüpheleniliyorsa, cihaz daha ayrıntılı araştırma için polise teslim edilir. 

 Tüm kullanıcılara ağ ve internet kullanımının izleneceği hususunda bilgilendirilir. 

 Kabul Edilebilir Kullanım beklentileri ve Posterler, Internet erişimi olan tüm odalarda yayınlanacaktır. 



 
 
E-GÜVENLİK EĞİTİMİ: 

 Öğrencilerde güvenli ve sorumlu internet kullanımının önemi ile ilgili farkındalık yaratmak için  e-güvenlik 

müfredatı  derslerin yıllık planlarına eklenir, öğrenciler bu konularda bilgilendirilir. 

 Çevirim içi güvenlik politikası tüm çalışanlarımıza duyurulacaktır. 
 Güvenli ve sorumlu kullanım ile ilgili eğitim internet erişiminden önce yapılacaktır. 
 Tüm kullanıcıların internet kullanımları bilgi işlem birimi tarafından takip edileceği ,kullanıcılara bildirilmiştir. 
 Öğrencilerimizin ihtiyaçları doğrultusunda çevirim içi güvenliği geliştirmek için rehberlik ve danışman 

öğretmenleri tarafından akran eğitimi uygulanacaktır. 
 İnternetin ve teknolojinin güvenli ve sorumlu kullanımı, müfredatta ve tüm konularda güçlenecektir. 

 10-11 Şubat Güvenli İnternet Günü okulumuzda kutlanmaktadır. Bu güne yönelik olarak öğrencilerle etkinlikler 
yapılacak, okul koridorları ve sınıflarda pano çalışmalarımız ve sosyal medya paylaşımları yer alacaktır. 

 

ÇEVRİMİÇİ OLAYLAR VE KORUMA: 
 Kurumumuzun tüm üyeleri çevirim içi riskler konusunda eğitimler yapılıp bilgilendirilecek ve  içerikler 

açıklanacaktır. 
 Kurumumuzda personel ve öğrencilere,yasadışı içerik, güvenlik ihlali, siber zorbalık, cinsel içerikli 

mesajlaşma,çocuk istismarı, kişisel bilgi güvenliği gibi konularda açıklamalar yapılmakta ayrıca bu konularda 
oluşabilecek sorunlarla ilgili endişelerini bildirme prosedürü  hakkında bilgilendirilmektedir. 

 Kurumumuzda internet, bilgi teknolojileri ve ekipmanlarının yanlış kullanımı ile ilgili tüm şikayetler Kurum 
müdürüne bildirilecektir. 

 Kurumun tüm üyeleri gizlilik ve güvenlik endişelerini ortadan kaldırmak için resmi okul kurallarına uygun şekilde 
davranmaları hususunda bilgilendirilir. 

 Personelin Politikaya aykırı yanlış kullanımı ile ilgili herhangi bir şikayet okul müdürüne yönlendirilecektir 

 İnternet´in yanlış kullanımı ile ilgili yaşanan olumsuzluk ve şikayetlerde kurum gerekli tedbirleri alıp işlemleri 
yapmakla sorumludur. 

 Sorunların çözümünde çalışanlar (öğretmen, idareci, personel vb), veliler ve öğrenciler okul ile birlikte hareket 

etmelidir. 

 Herhangi bir vaka ya da ihlal oluşursa,soruşturma tamamlandıktan sonra kurum bilgi alacak, öğrenilen dersleri 
belirleyecek ve değişiklikleri gerektiği gibi uygulayacaktır. 
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