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ALANYA BiLiM VE SANAT MERKEZi E-GUVENLIK ( E-SAFETY) POLITIKASI

Dijital ¢cagda hayatlarimizda hizla degisen ve gelisen pek ¢ok konuda uyum saglamak adina kendimizi
giincelledigimiz gibi,kurumlarin da giivenlik politikalarini giincelledigi gériilmektedir. internet,egitim kurumlarinda hizla
erisilebilecek bir konuma gelmistir. Glinlimizde yasamin bir¢cok alaninda teknolojiyi aktif olarak kullanmaktayiz.
Ogrencilerimizin dijital teknolojilerle elde ettikleri firsatlari, 6z denetim kurallarina uygun sekilde kullanip kullanmadiklari
biz egitimcilerin gdzlemleyip 6neriler sunacagi konulardan biri haline gelmistir. internet, sosyal yasamin bir parcasi
olarak hayatimiza bircok yenilikler getirmistir. Ogretim programlari yetkinlikler bagligi altinda dijital yeterlilik yetkinligine
ayrica bir bashk agarak gilincellenmis ve yeni neslin 6grenme sirecine internet tabanli 6grenme entegre edilmistir.
Egitimciler, veliler, medya ve diger ilgili kisilerin ¢ocuklarin, genglerin hak ve ihtiyaglarini gézetmesi igin ortak
sorumluluklar almasi gerekmektedir. Alanya Bilim Sanat Merkezi olarak 6grencilerimizin bilingli ve glvenli internet
kullanmalari adina egitim siirecinin planlanmasinda ve silire¢ boyunca gilivenli internet kullanimi ile ilgili bilinglendirme
¢alismalari yapmaktayiz.

Guvenli internet politikamiz tiim 6gretmenlerin ortak gorusiyle olusturuldu ve Alanya Bilim Sanat Merkezin’de
e glvenligi saglama adina Milli Egitim Bakanhgi’'nin Okullarda Sosyal Medya kullaniimasi ile ilgili 2017/12 no’lu Genelgesi,
internet Bilgi ve Giivenligi Yonergesi, Cocuk Haklari ve Cocuk Koruma Kanunu ve ilgili diger kanun ve ydnetmelikler géz
online alinarak uygun planlama ve uygulamalar yapilmaktadir.

E-GUVENLIK OKUL POLITIKASI ve KURALLARI,AMAC:

e “Alanya Bilim ve Sanat Merkezi" bu politikayla; internetin ve teknolojinin, yasamin ayrilmaz ve énemli bir pargasi
olmasi sebebiyle herkesin, riskleri yonetme ve strateji gelistirme yontemlerinin 6grenilmesi konusunda
bilinglendirmesini ve korunmasini hedeflemistir.

e  “Alanya Bilim ve Sanat Merkezi" e-glvenlik ¢calismalariile internet, bilgisayar, diz Gsti bilgisayar ve cep
telefonlarini kullanirken; 6grencilerin, velilerin ve 6gretmenlerin olusabilecek tehlikelerden korunmasini amag
edinmistir.

e “Alanya Bilim ve Sanat Merkezi", tim 6grencilerin ve personelin ¢evrimici olarak potansiyel zararlardan
korunmasini saglamakla sorumludur.

e  “Alanya Bilim ve Sanat Merkezi", egitim kalite ve standartlarini ylkseltmek, basariy tesvik etmek, personelin
mesleki calismalarini desteklemek ve ydnetim islevlerini gelistirmek icin topluluga kaliteli ve giivenli internet
erisimi sunmakla yukamludur.

e Bu politika, yoneticiler, 6gretmenler, destek personeli, 6grenciler ve ebeveynler icin hazirlanmis olup internet
erisimi ve kisisel bilgi iletisim cihazlari da dahil olmak Gzere bilgi iletisim cihazlarinin kullanimi icin gecerlidir;
ogrenciler, personel ya da diger kisilere, calistiklar dizlisti bilgisayarlar, tabletler veya mobil cihazlar gibi
uzaktan kullanim icin okul tarafindan verilen cihazlar igin de gecerlidir.

SORUMLULUKLAR:
e Cevrimici glivenlik konusundaki farkindaliga sahip olarak, E-glivenlik politikalarinin gelismesine katkida
bulunmak.

e Kabul Edilebilir Kullanim Politikalarini hakkinda bilgi sahibi olmak ve onlara bagl kalmak.

e Kurumu ve igerisindekileri korumak icin e-glivenlik konusunda sorumluluk almak.

e Teknolojiyi giivenli ve sorumlu kullanmak.

e Cevrimici glivenlik egitimini,egitim slirecine yayarak,kullanicilarda farkindalik olusturmak.

e Olumlu 6grenme firsatlarina vurgu yaparak bu alanda mesleki gelisim icin kisisel sorumluluk almak.

e  Okul sistemlerinin ve verilerin giivenliginden sorumlu olmak. ve onlarin bakiminda ¢ocuklarla nasil iliskili
olabileceklerini bilmek.

e Okul koruma politikalarini ve prosediirlerini takip ederek bu konuda tereddiitii yada endisesi olan bireyleri
belirlemek ve énlemler almak.

e Zarar gorilmesi durumunda ilgili birimlere vakit kaybetmeksizin iletmek.



=
044'2V15 <

o ]
(R fant
: iLSEé " ) Twinning

Commission

vE san>

OKUL WEB SITESi:

“Alanya Bilim ve Sanat Merkezi" kurumu olarak web sitemizde okulumuzun adres, telefon, fax ve e posta adres
bilgileri bulunmaktadir.

Web sitesinde personel veya 6grencilerin kisisel bilgileri yayinlanmayacaktir.

Web sitesi, erisilebilirlik fikri mulkiyet haklarina saygi, gizlilik politikalari ve telif hakki da dahil olmak lzere
okulun yayin yonergelerine uyacaktir.

Okul Muiduri yayinlanan gevrimigi icerik icin genel yayin sorumlulugunu alacak ve bilgilerin dogru ve uygun
olmasini saglayacaktir.

Sitemizde yayinlanan tim igerikler okul midiri,midir yardimcisi ya da olusturulan kurul tarafindan siteye
konulmaktadir.

Okul web sitesinin yonetici hesabi glicli sifreleme ile korunacaktir.

Spam maillerden korunmak igin e-posta adresleri cevrimigi olarak dikkatli bir sekilde yayinlanacaktir.
Ogrenci calismalari, velilerinin yazili izinleriyle yayinlanmaktadir.

GORUNTU VE VIDEOLARIN PAYLASIMI:

Kurumumuzun internet sitesi, facebook, instagram gibi sosyal aglar ve padleti bulunmaktadir. Bu aglarin
Gzerinde yayinlanan veriler kontrolli olarak paylasiimaktadir. Kurum , ¢evrimigi paylasilan tim resimlerin ve
videolarin; Okul politikasi,Veri Givenligi, Kabul Edilebilir Kullanim Politikalari, Davranis Kurallari, sosyal medya,
kisisel cihazlarin ve cep telefonlarinin kullanimi gibi diger politikalar ve prosedirlere uygun sekilde ,okul
idaresinin izni ve onayi ile paylasilmasini ve yer almasini saglayacaktir.

Gorunti politikasina uygun olarak, 6grencilerin resimlerinin / videolarinin elektronik olarak yayinlanmasindan
once her zaman ebeveynlerinden resmi yazili izni alinacaktir,izni olmadan 6grencilerin fotografi cekilip
kullanilmayacaktir.

KULLANICILAR:

ICERIK:

Egitimle ile ilgili yapilacak ¢calismalarda, video konferans servisleri icin 6zel oturum agma ve sifre bilgileri yalnizca
personellere verilecek ve gizli tutulacak.

Video konferans,risk agisindan degerlendirilerek, resmi ve onaylanmis iletisim kanallari vasitasiyla
gerceklesecektir.

Kullanicilar, sahsi sosyal medya hesaplarinda, okul 6grencileri ve ¢calisanlarinin yer aldigi gorselleri, okul yetkili
mercileri tarafindan onaylanmadan paylasamazlar

Ogrenciler tarafindan hazirlanacak olan bir video heniiz hazirlanip yayinlanmadan &nce, bununla ilgili gérev alan
ogrenciler,danisman 6gretmenlerinin denetiminden ge¢cmelidir.

Paylasilan tiim 6grenci bazli etkinliklerde, etkinlik 6ncesinde velilerin izinleri alinmalidir.

Kurumumuzun internet sitesinde e-giivenlik konusunda, glivenliweb.org.tr. sitesi ve buradan alintilanan 6grenci
ve velilere yonelik videolar ve afisler yer alan linkler yer almaktadir. Okul paydaslarimiz istedikleri zaman konu ile
ilgili bilgi alabilmekteler.

Okul 6grenci ve calisanlarnniilgilendiren/icinde bulunduran tim igerik, ancak kontrol ve onay stireglerinden
gectikten sonra, paylasima acik hale gelecektir.

Okul, bir video konferansa katilmadan 6nce diger katiimcilar ile iletisim kurulmus olmasi gerekmektedir.

Video konferans yapilirken, tim kullanicilarin katilabilecegi sistem ve uygulamalar Gzerinden yapilacaktir.

Bir video konferans dersi kaydederken, tiim siteler ve katilimcilar tarafindan izin alinacaktir.

Konferansin baslangicinda kayit nedeni belirtiimeli ve video konferans kaydi tim taraflara acik olmalidir.
Kaydedilen igerik glivenli bir sekilde saklanacaktir.

Kayitlarda kullanilacak l¢lnci taraf metaryalleri,okul Giglinci sahsin fikri milkiyet haklarini ihlal etmemesi adina
bu kaydin kabul edilebilir olup olmadigini kontrol etmekle ylikimladdr.
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INTERNETIN VE BiLiSiM CIHAZLARININ GUVENLi KULLANIMI:

Kurumumuzda ders anlatimi yapilan her alanda etkilesimli tahta ve Fatih internet erisim agi vardir. Ders
anlatimlarinda eba egitim portalindan siklikla yararlanilmaktadir. Fatih internet erisim agi, ag glvenlik filtresiyle
kullanilmaktadir

Kuruma ait bilisim cihazlari, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak, glivenlik dnlemleri
alinarak ve gerekli filtrelemeleri yaparak glivenli hale getirilmis durumdadir.

internet; bilgiye ulasmakta en 6nemli araclardan biri oldugundan,egitim siirecine yayarak dogru bilgiye en
glivenli sekilde 6grencilerimizi ve 6gretmenlerimizi ulasabilmektedir.

Kurum, personelin ve dgrencilerin internet’ten tiretilen materyallerin telif hakki yasalarina uygun olmasini ve
bilgi kaynaklarini kabul etmesini saglayacaktir.

internet erisimlerimiz égrencilerimizin yas ve yeteneklerine gére entegre edilerek gdzden gegirilmektedir.
Tim galisanlarimiz, velilerimiz ve 6grencilerimiz etkili ve verimli gevirim ici kullanimi konusunda yeri geldikge
bilgilendirilmektedir.

Ogrencilerin, okuduklari ve ya gésterilen bilgilerin dogrulugunu kabul etmeden énce elestirel diisiinmeleri
saglanmaktadir.

Okulumuzun égretmenleri Milli Egitim Bakanhg tarafindan verilen Siber Zorbalik, BiT 'in dogru ve giivenli
kullanimi konularinda uzaktan ve yilz ylize egitimler almistir.E-glivenlik ve siber zorbalik konulari belli derslerin
iceriklerinde yer verilecek olup, bu konularda yil icinde 6grencilere bilgi aktarimi devam edecektir.
Kurumumuzda 21.yy iletisim becerileri Snemsenmektedir. Bununla ilgili olarak 6grencilerimizin BIiT kullanim
becerilerini gelistirme galisiilmalari yapilmaktadir

10-11 Subat Giivenli internet Giinii (SID) kutlanacak ve yapilacak etkinliklerle giivenli internet hakkinda bilgi
verilecektir.

CEP TELEFONLARI VE KiSiSEL CIHAZLARIN KULLANIMIYLA iLGiLi HUSUSLAR:

Ogrencilerin ve yetiskinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanimiyla ilgili kosullar,Kurum
tarafindan alinacak kararlar dogrultusunda,Kurum Politikasinda yer alacaktir.

Kurum, kisisel cep telefonlarinin ,iletisim araclarinin ve bilisim cihazlarinin kayip, calinma ve hasardan korunmasi
icin gerekli tim onlemleri alir fakat sorumluluk kisinin kendisine aittir.

Kurum calisma saatleri icinde 6grencilerimizin kisisel cep telefonu ve iletisim araclarini kullanmalar yasaktir.
Calisanlar (6gretmen, idareci, personel vb) kisisel cep telefonlarini ders saatlerinde sessize alarak ya da
kapatarak gorevlerine devam etmelidir.

Kurum calisanlari (6gretmen, idareci, personel vb) ve 6grenciler sosyal medya ya da sohbet programlari
Gzerinden 6grenci ya da kurum calisanlarindan gelecek olan ya da kendilerinin génderecekleri her tirli icerik ve
mesajlasmanin hukuki sorumlulugunu tasimaktadir,uygunsuz olabilecek her tirli icerik ve mesajlasma ivedilikle
okul yonetimi ile paylasilir.

Kuruma giriste cep telefonlarini midir yardimcisi odasinin girisindeki glivenlik kamerasiyla izlenen kapali
emanet dolabina teslim eden 6grenciler, cikis saatinde telefonlarini geri teslim alirlar.

Cep telefonunu yonetime teslim etmeyen ve cep telefonu ile okul icerisinde video yada fotograf ceken
dgrencilere yasalarin ve Ortadgretim Kurumlari Yonetmeliginin Odiil ve Disiplin maddeleri geregi islem
yapilmaktadir.

Kurum 6grencileri, velilerini aramalari gerektigi durumlarda okula ait olan telefonlari bir okul idarecisi
gozetiminde kullanabilirler.

Kurum 6grencileri egitim amach olarak,kisisel cihazlarini kullanmak i¢in okul yénetiminden izin almali ve
danisman 6gretmenlerinin kontroliinde kullanmalidir.

Velilerimiz okul saatleri icerisinde 6grencileriyle gériisme yapmamalari gerektigi konusunda bilgilendirilir ve
uyarilir.Eger zorunlu haller var ise okul yonetiminden izin alarak gériisme yapmalari saglanir.

Ogrencilerimize iletisim araglarininin giivenli kullanimi konusunda énerilerde bulunulmakta ve
bilinglendirilmektedirler. Glivenli ve sorumlu kullanim ile ilgili egitim internet erisiminden 6nce yapilacaktir
Ogrencinin kisisel cihazinda veya cep telefonunda bulunan materyalin yasadisi olabilecegi veya cezai bir sugla
ilgili kanit saglayabileceginden stipheleniliyorsa, cihaz daha ayrintili arastirma icin polise teslim edilir.

Tum kullanicilara ag ve internet kullaniminin izlenecegi hususunda bilgilendirilir.

Kabul Edilebilir Kullanim beklentileri ve Posterler, Internet erisimi olan tiim odalarda yayinlanacaktir.
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E-GUVENLIK EGiTiMi:

Ogrencilerde giivenli ve sorumlu internet kullaniminin énemi ile ilgili farkindalik yaratmak i¢in e-giivenlik
mifredati derslerin yillik planlarina eklenir, 6grenciler bu konularda bilgilendirilir.

Cevirim ici glivenlik politikasi tiim galisanlarimiza duyurulacaktir.

Guvenli ve sorumlu kullanim ile ilgili egitim internet erisiminden 6nce yapilacaktir.

Tim kullanicilarin internet kullanimlari bilgi islem birimi tarafindan takip edilecegi ,kullanicilara bildirilmistir.
Ogrencilerimizin ihtiyaclar dogrultusunda cevirim ici giivenligi gelistirmek icin rehberlik ve danisman
o0gretmenleri tarafindan akran egitimi uygulanacaktir.

internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tiim konularda giiclenecektir.

10-11 Subat Giivenli internet Giinii okulumuzda kutlanmaktadir. Bu giine ydnelik olarak égrencilerle etkinlikler
yapilacak, okul koridorlari ve siniflarda pano galismalarimiz ve sosyal medya paylasimlari yer alacaktir.

GCEVRIMICi OLAYLAR VE KORUMA:

Kurumumuzun tim Gyeleri ¢evirim ici riskler konusunda egitimler yapilip bilgilendirilecek ve igerikler
actklanacaktir.

Kurumumuzda personel ve 6grencilere,yasadisi igerik, glivenlik ihlali, siber zorbalik, cinsel icerikli
mesajlasma,cocuk istismari, kisisel bilgi glivenligi gibi konularda agiklamalar yapilmakta ayrica bu konularda
olusabilecek sorunlarla ilgili endiselerini bildirme prosediri hakkinda bilgilendirilmektedir.

Kurumumuzda internet, bilgi teknolojileri ve ekipmanlarinin yanhs kullanimi ile ilgili tim sikayetler Kurum
muddrine bildirilecektir.

Kurumun tiim Gyeleri gizlilik ve glivenlik endiselerini ortadan kaldirmak icin resmi okul kurallarina uygun sekilde
davranmalari hususunda bilgilendirilir.

Personelin Politikaya aykiri yanhs kullanimi ile ilgili herhangi bir sikayet okul midurine yénlendirilecektir
internet’in yanlis kullanimi ile ilgili yasanan olumsuzluk ve sikayetlerde kurum gerekli tedbirleri alip islemleri
yapmakla sorumludur.

Sorunlarin ¢dziimiinde galisanlar (6gretmen, idareci, personel vb), veliler ve 6grenciler okul ile birlikte hareket
etmelidir.

Herhangi bir vaka ya da ihlal olusursa,sorusturma tamamlandiktan sonra kurum bilgi alacak, 6grenilen dersleri
belirleyecek ve degisiklikleri gerektigi gibi uygulayacaktir.

UYGUNDUR
Gokhan AKCAY
ALANYA BIiLiM VE SANAT MERKEZi MUDURU



